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1. INTRODUCCION

1.1.

Descripcion General
La expedicion de certificados electrénicos a entidades que deseen
actuar como Autoridades de Certificaciéon subordinadas o
Prestadoras de Servicios de Certificacion emitiendo certificados
digitales bajo la jerarquia del Certificado de la Autoridad
Certificadora Raiz del Paraguay (CA del Paraguay), requerira de
una habilitaciéon del Ministerio de Industria y Comercio (MIC),
como autoridad de aplicacion (AA) de Ley N° 4017/2010, su
Decreto Reglamentario N2 7.369/2011 y la Ley N° 4610/2012.
Dichas normativas establecen la validez juridica de la Firma
Electrdnica, la Firma Digital, los mensajes de datos y el expediente
electronico y regula la utilizacidn de estas herramientas, asi como
el funcionamiento de las Prestadoras de Servicios de Certificacion,
sus requisitos y obligaciones.
El Ministerio de Industria y Comercio como ente regulador debe:
e Administrar la Autoridad Certificacion Raiz del Paraguay.
e Dictar las normas que regulen el Servicio de Certificacion
Digital en el Pais.
e Habilitar a los Prestadores de Servicios de Certificacion.
e Auditar a los Prestadores de Servicios de Certificacion.
e Revocar la habilitacidn de los Prestadores de Servicios de
Certificacion.
e Imponer sanciones a los Prestadores de Servicio de
Certificacion.
El Ministerio de Industria y Comercio tiene entre sus cometidos la
administracién de la Autoridad Certificadora Raiz del Paraguay.
Dicha Autoridad Certificadora es la raiz de toda la Jerarquia de PKI,
cuenta con un certificado autoafirmado y aceptado por los
terceros que establezcan confianza en la PKI del Paraguay.
El Ministerio de Industria y Comercio como AA de la normativa
vigente habilita la operacion de los Prestadores de Servicios de
Certificacidn (PSC) en la Republica del Paraguay, de esta manera
los PSC habilitados pasan a ser parte de la cadena de confianza de
la Infraestructura de Clave Publica del Paraguay.
Este documento recoge la POLITICA DE CERTIFICACION DE FIRMA
DIGITAL TIPO F1 de la CA de DOCUMENTA S.A., que estipula el
funcionamiento y operaciones como Prestador de Servicios de
Certificacion (PSC) dentro de la PKI del Paraguay.
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La presente Politica de Certificacion (CP por sus siglas en ingles) se
ha estructurado teniendo en cuenta las recomendaciones de la
(Request for comments) RFC 3647 “Internet X. 509 Public Key
Infrastructure: Certificate Policy and Certification Practices
Framework”, de IETF. Con el propdsito de facilitar la lectura y
analisis del documento se incluyen todas las secciones
establecidas en dicha RFC apareciendo la frase “No estipulado” en
las secciones para las que no se haya previsto nada.
Todos los certificados que se emite dentro de la PKI del Paraguay
son conformes con la version 3 del estandar X.509.
Los certificados regulados por la presente CP sélo deben ser
utilizados en aplicaciones como confirmaciéon de identidad y firma
de documentos electrénicos con verificacion de identidad de sus
informaciones para personas fisicas o juridicas.
Esta CP es especificamente aplicable a:

e Prestador de Servicios de Certificacidon (PSC).

e Usuario Final.

e Parte que confia.

1.2. Nombre e Identificacion del documento

Politica de Certificacion de Firma Digital Tipo F1 de la CA de
DOCUMENTA S.A.

1.0.0

Versién inicial

02/01/2017

No aplicable

https://www.documenta.com.py/firmadigital/descargas/cpfl.pdf]

Declaracion de Practicas de Certificacion de la CA de
DOCUMENTA S.A. V2.0

Las politicas de certificacion incluidas en el presente documento
son:


https://www.documenta.com.py/firmadigital/descargas/cpf1.pdf
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Politica de Certificacién de Firma Digital Tipo F1 Para Persona
Fisica de la CA de DOCUMENTA S.A.

F1 Persona Fisica

1.0.0

Version inicial

02/01/2017

No aplicable

1.3.6.1.4.1.48315.1.1.1.5.1.1

Politica de Certificacion de Firma Digital Tipo F'1 Para Persona
Juridica de la CA de DOCUMENTA S.A.

F1 Persona Juridica

1.0.0

Version inicial

02/01/2017

No aplicable

1.3.6.1.4.1.48315.1.1.1.5.2.1

Politica de Certificacion F2 de Firma Digital Para Equipos o
Aplicaciones de la CA de DOCUMENTA S.A.

F1 Equipo o Aplicaciones

1.0.0

Versién inicial

02/01/2017
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1.3.

No aplicable

1.3.6.1.4.1.48315.1.1.1.5.3.1

Participantes de la PKI
Las entidades y personas intervinientes en la PKI son las que se
enumeran a continuacion:

1. Autoridades de Certificacion (CA).

2. Autoridades de Registro (RA).

3. Prestadores de Servicio de Soporte (PSS).

4. Suscriptores.

5. Partes que confian

6. Otros Participantes.

1.3.1 Autoridades Certificadoras (CA)

Son las personas, politicas, procedimientos y sistemas
informaticos encargados de la emisidn de certificados digitales y
de la asignacidn a sus titulares. Asi mismo, efectuan la revocacion
de los mencionados certificados y la generacién de claves publicas
y privadas, cuando asi lo establecen sus practicas y politicas.

A las entidades autorizadas a emitir certificados de clave publica
dentro de la PKI Paraguay se denominan:

e Autoridad Certificadora Raiz del Paraguay (CA Raiz):

emite certificados a los PSC bajo la jerarquia del
Certificado Raiz. El certificado raiz es un certificado auto-
firmado, en el que se inicia la cadena de confianza.
Subordinados al Certificado Raiz, se encuentran los
certificados emitidos al PSC.
En el Paraguay, la cadena de certificacién tiene como
maximo dos niveles, en el primer nivel se encuentra la CA
Raiz, en el segundo nivel, uno o varios PSC, éstos solo
podran emitir certificados digitales a usuarios finales. Se
constituye como CA Raiz del Paraguay el MIC.

e Prestador de Servicios de Certificacion (PSC): es la
persona juridica que emite certificados digitales a los
usuarios finales.

El PSC DOCUMENTA S.A. una vez habilitado, paso a ser
parte de la cadena de confianza de la PKI Paraguay, vy
cuenta con un certificado digital firmado y emitido por la
CA Raiz, generando de esta manera una estructura
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jerarquica.

1.3.2 Autoridades de Registro (RA)

Son las personas, politicas, procedimientos y sistemas
informaticos encargados de la verificacion de la identidad de los
solicitantes de certificados digitales y si procede, de los atributos
asociados a los mismos.

Las Autoridades de Registro (RA) llevaran a cabo la identificacidon
de los solicitantes de certificados conforme a las normas de esta

CPy el acuerdo suscrito con la CA.

DOCUMENTA S.A. cumple funciones de RA. Ademas, podra
mediante un contrato de prestacion de servicio establecer
Autoridades de Registros Delegadas siempre y cuando las
mismas se estén autorizadas por la CA Raiz, en todo el territorio
de la republica, cumpliendo las normas y procedimientos
establecidos en el documento “Caracteristicas Minimas de
Seguridad para las Autoridades de Registro de la
Infraestructura de Claves Publicas del Paraguay” y la normativa
vigente, previa comunicacion y autorizacion de la AA. Siempre
bajo el control y supervision de DOCUMENTA S.A.

Los datos referentes a las RA habilitadas por DOCUMENTA S.A. se
encuentran en la direccion de pagina web (URL)
https://www.documenta.com.py/firmadigital/ra

La CA de DOCUMENTA S.A. mantiene publicada en el sitio las
siguientes informaciones actualizadas:

e |dentificacion y vinculacion de todas las RA habilitadas,
con informaciones sobre las CP que implementan,

e Para cada RA habilitada, las direcciones de sus
instalaciones técnicas, cuyo funcionamiento haya sido
autorizado por la CA Raiz.

e Para cada RA habilitada, el tipo de vinculo con eventuales
locales provisorios autorizados por la CA Raiz, con fecha
de creacion y cierre de actividades;

e Identificaciony vinculo de las RA deshabilitadas dentro de
la cadena PKI Paraguay, con su respectiva fecha de cese
de actividades;

¢ Instalaciones técnicas de la RA habilitada que ha dejado
de operar, con su respectiva fecha de cierre de
actividades;

e Acuerdos operacionales celebrados entre las RA
vinculadas con otra RA dentro de la PKI Paraguay, si fuera
el caso.
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1.3.3 Prestadores de Servicios de Soporte (PSS)

PSS son entidades externas a las que recurre DOCUMENTA S.A.
para desempenar actividades descritas en esta CP o en la CPS
y se clasifican en dos categorias, conforme al tipo de servicio
prestado.

e Disponibilizacion de infraestructura fisica y l6gica;

¢ Disponibilizacion de recursos humanos especializados;
Las informaciones actualizadas de las PSS habilitadas por
DOCUMENTA S.A. se encuentran en la direccion de pagina web
(URL) https://www.documenta.com.py/firmadigital/pss

1.3.4 Suscriptores

Se definen como aquellas personas fisicas o juridicas sujetos de
derechos, con capacidad suficiente para obtener un certificado
digital de la CA de DOCUMENTA S.A. a titulo propio o en su
condicidn de representante de una persona juridica.

A los efectos anteriores tendran la consideracidon de suscriptores
toda persona fisica o juridica a quien se emite un certificado
digital, dentro de la jerarquia PKI Paraguay.

1.3.5 Parte que confia

En el ambito de esta CP, las partes que confian son las personas o
entidades diferentes del titular que deciden aceptar y confiar en
los certificados emitidos por DOCUMENTA S.A. dentro de la
jerarquia PKI Paraguay.

Una parte que confia puede o no ser un suscriptor.

1.3.6 Otros Participantes

No estipulado

1.4. Uso del Certificado

1.4.1 Usos apropiados del Certificado

Los certificados regulados por la presente CP solo deben ser
utilizados en aplicaciones como confirmacion de identidad y firma
de documentos electrdnicos con verificacion de identidad de sus
informaciones (tipos F). Para determinar si es posible utilizar un
certificado de firma digital del tipo F1 es necesario comprobar el
valor de la extensidn ‘Key Usage’ del certificado en cuestion. Este
campo debera contener los siguientes datos:



https://www.documenta.com.py/firmadigital/pss
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Certificado de Firma Digital Firma digital y Autenticacion
tipo F1 ¢ No repudio (Non-
Repudiation)
e Firma Digital
(Digital
Signature)
e C(ifrado de Clave
(Key

Encipherment)

1.4.2 Usos prohibidos del certificado

1.5.

Los certificados de firma digital tipo F1 no deben emplearse para
actividades especificadas como prohibidas en la normativa
vigente, la CPS o en esta CP.

Administracion de la Politica

1.5.1. Organizacion que administra el documento

DOCUMENTA S.A.

Avda. General Maximo Santos N°698

Asuncion — Paraguay

1535

+59521492501/3

firmadigital@documenta.com.py

www.documenta.com.py

1.5.2. Persona de Contacto

GERENTE GENERAL DE
DOCUMENTA S.A.

Avda. General Maximo Santos N°698
Asuncion - Paraguay

1535

+59521492503/3

firmadigital@documenta.com.py
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1.5.3. Persona que determina la adecuacion de la CPS ala

Politica
Como establezca la CPS de DOCUMENTA S.A.

1.5.4. Procedimientos de aprobacion de la CP

1.6.

El MIC aprobara el contenido de la Politica de Certificacion de Firma
Digital Tipo F1 de la CA de DOCUMENTA S.A. y sus posteriores
enmiendas o modificaciones.

Definiciones yacronimos

1.6.1 Definiciones

Acuerdo de Suscriptores: Es un acuerdo entre la CA Raiz y el PSC,
y entre el PSC y el usuario final, que establece los derechos vy
responsabilidades de las partes con respecto a la emision y gestion
de los certificados. Este acuerdo, requiere la aceptacién explicita
tanto del PSC, como del suscriptor, respectivamente.

Agente de Registro: Persona responsable de la ejecucidon de
actividades relacionadas con la RA, que realiza la validacion vy
verificacion de la solicitud de certificado.

Armario ignifugo: Armario equipado con sistemas de proteccidn
contra el fuego para aislar los productos almacenados en su
interior.

Autenticacidon: Proceso técnico que permite determinar la
identidad de la persona que firma electronicamente, en funcién
del mensaje firmado por éste, y al cual se le vincula. Este proceso
no otorga certificacion notarial ni fe publica.

Autoridad de Aplicacion (AA): Ministerio de Industria y Comercio
a través de la Direccion General de Firma Digital y Comercio
Electrénico, dependiente del Viceministerio de Comercio. Organo
Regulador competente designado por Ley, establecido por el
articulo 38 de la Ley 4610/2012 que modifica y amplia la Ley N°
4017/2010 “De validez juridica de la Firma Electrdnica, Firma
Digital, los Mensajes de Datos y el Expediente Electrénico”.
Autoridad Certificadora (CA): Entidad que presta servicios de
emision, gestion, revocacion u otros servicios inherentes a la
certificacion digital. Asimismo, puede asumir las funciones de una
RA y VA. En el marco de la PKI Paraguay, son Autoridades
Certificadoras, la CA Raiz del Paraguay y el PSC.

Autoridad Certificadora Raiz (CA Raiz): Es la Autoridad de
Certificacion Raiz de la PKI Paraguay, cuya funcidn principal es
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habilitar al PSC y emitirle certificados digitales. Posee un
certificado auto firmado y es a partir de alli, donde comienza la
cadena de confianza.

Autoridad de Certificacion Intermedia (CAl): Entidad cuyo
certificado de clave publica ha sido firmado digitalmente por la
autoridad de certificacidn raiz; es responsable de la emisidn de
certificados a usuarios finales.

Autoridad de Registro (RA): Entidad responsable de Ia
identificacidon y autenticacion de titulares de certificados digitales,
la misma no emite ni firma certificados. Una RA puede ayudar en
el proceso de solicitud del certificado, en el proceso de revocacién
o en ambos. La RA, no necesita ser un organismo separado, sino
gue puede ser parte de la CA.

Autoridad de Validacion (VA): Entidad responsable de suministrar
informacion sobre la vigencia de los certificados que a su vez hayan
sido registrados por una Autoridad de Registro y certificados por la
Autoridad de Certificacion. La VA, no necesita ser un organismo
separado, sino que puede ser parte de la CA.

Cadena de certificacion: Lista ordenada de certificados que

contiene un certificado de usuario final y certificados de CA, que
termina en un certificado raiz. El emisor del certificado del usuario
final es el titular del certificado de CA y a su vez, el emisor del
certificado de CA es el titular del certificado de CA Raiz. El usuario
final o la parte que confia, debe verificar la validez de los
certificados en la cadena.

Ceremonia de claves: Procedimiento mediante el cual es generado
un par de claves de CA, su clave privada es generada y almacenada
en un modulo criptografico, y debe ser respaldada con el mismo
nivel de seguridad que la clave original. Este procedimiento debe
ser documentado.

Certificado Digital (CD): Es un documento electrénico, generado y
firmado por una CA legalmente habilitada para el efecto, el cual
vincula un par de claves con una persona fisica o juridica
confirmando suidentidad.

Cifrado: Es un método que permite aumentar la seguridad de un
mensaje o de un archivo mediante la codificacion del contenido de
manera que solo pueda leerlo la persona que disponga de la clave
del cifrado adecuada para decodificarla.

Cifrado asimétrico: Tipo de cifrado que utiliza un par de claves
criptograficas diferentes (ejemplo: privado y publico) vy




INFRAESTRUCTURA DE CLAVE PUBLICA DEL PARAGUAY

Politica de Certificacion de Firma Digital Tipo F1 de la CA de

documentas, DOCUMENTA S.A.
Cédigo: Fecha: Pagina 1 de 59
PKIpy-DocSA-CPF1v1.0.0 02/01/2017

matemadticamente relacionados.

Claves criptograficas: Valor o cddigo numérico que se utiliza con
un algoritmo criptografico para transformar, validar, autenticar,
cifrar y descifrar datos.

Clave publica y privada: La criptografia en la que se basa la PKI
Paraguay, es la criptografia asimétrica. En ella se emplea un par de
claves: lo que se cifra con una de ellas, sélo se puede descifrar con
la otra y viceversa. A una de esas claves se la denomina publica y
esta incorporada en el certificado digital, mientras que a la otra se
le denomina privada y esta bajo la custodia del titular del
certificado.

Cofre de seguridad: Compartimiento para almacenar materiales o
documentos sensibles de la CA, debe ser resistente al fuego y
ofrecer proteccion a aperturas forzadas.

Compromiso: Violacién de la seguridad de un sistema a raiz de una
posible divulgacién no autorizada de informacidn sensible.

Data Center (Centro de Datos): Infraestructura compuesta por el
espacio fisico para la instalacion de equipos informaticos y de
comunicacién con adecuados sistemas de energia, aire
acondicionado y seguridad. Es parte de una CA, constituye un
recinto seguro que alberga, entre otras cosas, los mddulos
criptograficos de hardware, protege la infraestructura tecnoldgica
y es el lugar donde se ejecutan servicios del ciclo de vida del
certificado. La importancia del data center radica en la proteccion
que brinda a la clave privada y asegura la confianza en los
certificados digitales emitidos por la CA.

Datos de activacion: Valores de los datos, distintos a las claves,
gue son requeridos para operar los mdédulos criptograficos y que
necesitan estar protegidos.

Declaracion de Practicas de Certificacion (CPS): Declaracion de las
practicas que emplea una CA al emitir certificados y que define la
infraestructura, politicas y procedimientos que utiliza la CA para
satisfacer los requisitos especificados en la CP vigente.

Delta CRL: Particién del CRL, dentro de una unidad de tiempo, que
contiene los cambios realizados al CRL base desde su ultima
actualizacion.

Emision: Comprende la generacién de los Certificados, cuyo
proceso, es una funcién de la CA.

Emisor del certificado: Organizacion cuyo nombre aparece en el
campo emisor de un certificado.
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Estandares Técnicos Internacionales: Requisitos de orden técnico
y de uso internacional que deben observarse en la emisién de
firmas electrdnicas y en las practicas de certificacion.

Firma Digital: Es una firma electrdnica certificada por un prestador
habilitado, que ha sido creada usando medios que el titular
mantiene bajo su exclusivo control, de manera que se vincula
Unicamente al mismo y a los datos a lo que se refiere, permitiendo
la deteccidn posterior de cualquier modificacion, verificando Ia
identidad del titular e impidiendo que desconozca la integridad del
documento y su autoria.

Grupo Electréogeno: Maquina encargada de generar electricidad a
partir de un motor de gasolina o diésel. La instalacién de este equipo
debera ser de tal forma que, al interrumpirse el suministro de
energia eléctrica del proveedor externo, el mismo debe arrancar
automaticamente tomando la carga de las instalaciones del data
center de la CA, incluyendo los circuitos de iluminacién, de los
equipos informaticos, equipos de refrigeracidon, circuitos de
monitoreo, prevencion de incendios; en fin de todos los circuitos
eléctricos criticos para el funcionamiento de las instalaciones
tecnoldgicas.

Habilitacion: Autorizacion que otorga el MIC al PSC para emitir

certificados digitales a usuarios finales, una vez cumplidos los
requisitos y condiciones establecidos en la norma.

Huella digital (Codigo de verificacion o resumen): Secuencia de
bits de longitud fija obtenida como resultado de procesar un
mensaje de datos con un algoritmo, de tal manera que: (1) el
mensaje de datos produzca siempre el mismo coédigo de
verificacion cada vez que se le aplique dicho algoritmo (2) sea
improbable, a través de medios técnicos, que el mensaje de datos
pueda ser derivado o reconstruido a partir del cdédigo de
verificacion producido por el algoritmo (3) sea improbable, por
medios técnicos, se pueda encontrar dos mensajes de datos que
produzcan el mismo cddigo de verificacién al usar el mismo
algoritmo.

Identificacion: Procedimiento de reconocimiento de la identidad
de un solicitante o titular de certificado dentro de la jerarquia PKI
Paraguay.

Identificador de Objeto (OID): Serie Unica de nimeros enteros,
que identifica inequivocamente un objeto de informacién.
Infraestructura de Clave Publica (PKI): Es un conjunto de
personas, politicas, procedimientos y sistemas informaticos
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necesarios para proporcionar servicios de autenticacion,
integridad y no repudio, mediante el uso de criptografia de claves
publicas y privadas y de certificados digitales, asi como la
publicacién de informacion, consultas de vigencia y validez de los
mismos.

Integridad: Caracteristica que indica que un mensaje de datos o
un documento electrénico no ha sido alterado desde Ia
transmisidn por el iniciador hasta su recepcion por el destinatario.
Jerarquia PKI: Jerarquia de confianza que se conforma por un
conjunto de autoridades de certificacion que mantienen
relaciones de confianza por las cuales una CA de nivel superior (CA
Raiz) garantiza la confiabilidad de una o varias de nivel inferior
(PSC) y a su vez, de los certificados emitidos por éstos a los
suscriptores.

Lista de certificados revocados (CRL): Lista emitida por una CA,
publicada periddicamente y que contiene los certificados que han
sido revocados antes de sus respectivas fechas de vencimiento.
Moddulo criptografico: Software o Hardware criptografico que
genera y almacenas claves criptograficas.

Moddulo de Seguridad de Hardware (HSM, Hardware Security
Module): Dispositivo criptografico basado en hardware que
genera, almacena y protege claves criptograficas.

No Repudio: Refiere que la posesidon de un documento electrénico
y la firma digital asociada al mismo, sera prueba efectiva del
contenido y del autor del documento.

Par de claves: Son las claves privada y publica de un cripto sistema
asimétrico. La clave privada y la clave publica estan relacionadas
matematicamente y poseen ciertas propiedades, entre ellas que
es imposible deducir la clave privada de la clave publica conocida.
PKCS#1: Estandar de criptografia de clave publica #1, desarrollado
por RSA Security Inc., que proporciona las definiciones basicas y
recomendaciones para la implementacién de algoritmo RSA para
criptografia de clave publica.

PKCS#10 (Certification Request Syntax Standard): Estandar
desarrollado por RSA que define la sintaxis de una peticion de
certificado.

Parte que confia: Es toda persona fisica o juridica diferente del
titular, que decide aceptar y confiar en un certificado emitido bajo
la jerarquia de la PKI Paraguay.

Perfil del certificado: Especificacion del formato requerido para un
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tipo particular de certificado (incluyendo requisitos para el uso de
los campos estandar y extensiones).

Periodo de operacion: Periodo de vigencia de un certificado, que
comienza en la fecha y la hora en que es emitido por una CA, y
termina en la fecha y la hora en que expira o se revoca el mismo.
Periodo de uso: Refiere al tiempo establecido para los certificados
emitidos dentro la jerarquia de la PKI para determinados usos.
Politica: Orientaciones o directrices que rigen la actuacidon de una
persona o entidad en un asunto o campodeterminado.

Politica de Certificacion (CP): Documento en el cual la CA, define
el conjunto de reglas que indican la aplicabilidad de un certificado
a una comunidad particular y/o una clase de aplicaciones con
requisitos comunes de seguridad.

Practica: Modo o método que particularmente observa alguien en
Sus operaciones.

Prestador de Servicios de Certificacion (PSC): Entidad habilitada
ante la AA, encargada de operar una CA en el marco de la PKI
Paraguay. El PSC debe contar con un certificado digital emitido por
la CA Raiz del Paraguay y solo podra emitir certificados a usuarios
finales.

Registro de Auditoria: Registro cronoldgico de las actividades del
sistema, el cual es suficiente para permitir la reconstruccion,
revision e inspeccion de la secuencia de los ambientes y de las
actividades que rodean o que conducen a cada acontecimiento en
la ruta de una transaccion desde su inicio hasta la salida de los
resultados finales.

Repositorio: Sitio principal de internet confiable y accesible,
mantenido por la CA con el fin de difundir su informacidn publica.
Rol de confianza: Funcidn critica que desempefia personal de la
CA, que si se realiza insatisfactoriamente puede tener un impacto
adverso sobre el grado de confianza proporcionado por la CA.
Ruta del certificado: Secuencia ordenada de certificados de
entidades que, junto a la clave publica de la entidad inicial en la
ruta, puede ser procesada para obtener la clave publica de la
entidad final en Ila ruta.

Servicio OCSP: Permite utilizar un protocolo estandar para realizar
consultas en linea al servidor de la CA sobre el estado de un
certificado.

Solicitante de Certificado: Persona fisica o juridica que solicita la
emision de un certificado a una CA.
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Solicitud de Firma de Certificado (CSR): Es una peticion de
certificado digital que se envia a la CA. Mediante la informacion
contendida en el CSR, la CA, puede emitir el certificado digital una
vez realizadas las comprobaciones que correspondan.

Suscriptor: Persona fisica o juridica titular de un certificado digital
emitido por una CA.

Usuario final: Persona fisica o juridica que adquiere un certificado
digital de un PSC.

Validez de la firma: Aplicabilidad (apto para el uso previsto) y
estado (activo, revocado o expirado) de un certificado.
Verificacion de la firma: Determinacion y validacion de: a) que la
firma digital fue creada durante el periodo operacional de un
certificado valido por la clave privada correspondiente a la clave
publica que se encuentra en el certificado; b) que el mensaje no
ha sido alterado desde que su firma digital fue creada.

X. 500: Estandar desarrollado por la ITU que define las
recomendaciones del directorio. Da lugar a la serie de
recomendaciones siguientes: X.501, X.509, X.511. X.518, X.519,
X.520, X.521, X.525.

X. 509: Estandar desarrollado por la ITU, que define el formato
electrénico basico para certificados electrénicos.

1.6.2 Acronimos

C: Pais (del inglés, Country).

CA: Autoridad Certificadora (CA por sus siglas en inglés Certificate
Authority)

CAI: Autoridad de Certificacion Intermedia.

CA Raiz: Autoridad Certificadora Raiz del Paraguay

Cl: Cédula de identidad

CN: Nombre comun (del inglés, Common Name).
CP: Politicas de Certificacion (CP por sus siglas en inglés Certificate

Policy).

CPS: Declaracion de Practicas de Certificaciéon (CPS por sus siglas
en inglés Certification Practice Statement).

CRL: Lista de certificados revocados (CRL por sus siglas en inglés
certificate revocation list).

CSR: Solicitud de firma de certificado (CSR por sus siglas en inglés
Certificate Signing Request). Conjunto de datos, que contienen
una clave publica y su firma electrdnica utilizando la clave privada
asociada, enviado a la Autoridad de Certificacidén para la emision




INFRAESTRUCTURA DE CLAVE PUBLICA DEL PARAGUAY

Politica de Certificacion de Firma Digital Tipo F1 de la CA de

documentag, DOCUMENTA S.A.
Cédigo: Fecha: Pagina 1 de 59
PKIpy-DocSA-CPF1v1.0.0 02/01/2017

de un certificado electrénico que contenga dicha clave publica.
DGFD&CE: Direccion General de Firma Digital y Comercio
Electrénico dependiente del Vice Ministerio de Comercio.

DN: Distinguished Name (Nombre Distintivo). Identificacion
univoca de una entrada dentro de un directorio X.500.

DNS: Servicio de nombre de dominio (DNS por sus siglas en inglés
Domaine Name server).

ETSI: Instituto Europeo de Normas de Telecomunicaciones (ETSI
por sus siglas en inglés European Telecomunications Standards
Institute)

FIPS Estandares Federales de Procesamiento de la Informacién
(FIPS por sus siglas en inglés Federal Information Processing
Standards).

HSM: Modulo de seguridad basado en Hardware (HSM por sus
siglas en inglés, Hardware Security Module).

ISO: Organizacion Internacional para la Estandarizacion (ISO por
sus siglas en inglés International Organization for Standardization).
ITU-T: Unidn Internacional de Telecomunicaciones — Sector de
Normalizacién de las telecomunicaciones (ITU-T por sus siglas en
inglés International Telecommunication Union -
Telecommunication Standardization Sector).

MIC: Ministerio de Industria y Comercio.

O: Organizacion (del inglés Organization).

OCSP: Servicio de validacién de certificados en linea (OCSP por sus
siglas en inglés Online Certificate Status Protocol).

OID: Identificador de Objeto (OID por sus siglas en inglés Object
Identifier).

OU: Unidad Organizacional (OU, por sus siglas en inglés
Organization Unit).

PIN: Numero de Identificacion Personal (por sus siglas en inglés,
Personal Identification Number).

PKCS: Norma de criptografia de clave publica (PKCS por sus siglas
en inglés, Public Key Cryptography Standards).

PKI: Infraestructura de Clave Publica (PKI por sus siglas en inglés
Public Key Infrastructure).

PSC: Prestador de Servicios de Certificacion

PY: Paraguay

RA: Autoridad de Registro (RA por sus siglas en inglés Registration
Authority).

RFC: Peticion de Comentarios (RFC por sus siglas en inglés
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Request for Comments).

RSA: Sistema criptografico de clave publica desarrollado por

Rivers, Shamir y Adleman.
RUC: Registro Unico del Contribuyente.

SN: Numero de Serie (del inglés, Serial Number).
SSL: Capa de Conexidn Segura (SSL por sus siglas en inglés Secure

Sockets Layer).

TLS: Conexidn de capa segura (TLS por sus siglas en inglés,

Transport Layer Security)

UPS: Sistemas de alimentacién ininterrumpida (UPS por sus siglas

en inglés, Uninterruptible Power Supply)

URL: Localizador uniforme de recursos (URL por sus siglas en inglés

Uniform Resource Locator).

VA: Autoridad de Validacién (VA por sus siglas en inglés Validation

Authority).

2. RESPONSABILIDADES DE PUBLICACION Y DEL

REPOSITORIO

2.1 Repositorios
Como establezca la CPS de DOCUMENTA S.A.

2.2 Publicacion de Informacion de Certificacion

Como establezca la CPS de DOCUMENTA S.A.

2.3 Tiempo o frecuencia de Publicacion
Como establezca la CPS de DOCUMENTA S.A.

2.4 Controles de Acceso
Como establezca la CPS de DOCUMENTA S.A.

3. Identificacion y Autenticacion

3.1 Nombres
Como establezca la CPS de DOCUMENTA S.A.

3.1.1 Tipos de Nombres
Como establezca la CPS de DOCUMENTA S.A.

3.1.2 Necesidad de Nombres significativos

Como establezca la CPS de DOCUMENTA S.A.

3.1.3 Anonimato o seudonimos de los suscriptores
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Como establezca la CPS de DOCUMENTA S.A.

3.1.4 Reglas para interpretacion de varias formas de Nombres

Como establezca la CPS de DOCUMENTA S.A.

3.1.5 Unicidad de nombres

Como establezca la CPS de DOCUMENTA S.A.

3.1.6 Reconocimiento, autenticacion y rol de las marcas

registradas

Como establezca la CPS de DOCUMENTA S.A.

3.2 Validacion inicial de identidad

3.2.1 Método para probar posesion de la Clave Privada
Como establezca la CPS de DOCUMENTA S.A.

3.2.2 Autenticacion de identidad de Persona Juridica

Como establezca la CPS de DOCUMENTA S.A.

3.2.3 Autenticacion de identidad de persona fisica
Como establezca la CPS de DOCUMENTA S.A.

3.2.4 Autenticacion de identidad de una maquina o

aplicacion

Como establezca la CPS de DOCUMENTA S.A.

3.2.5 Informacion del Suscriptor no verificada.

No estipulado.

3.2.6 Validacion de la Autoridad (CAPACIDAD DE HECHO)
Como establezca la CPS de DOCUMENTA S.A.

3.2.7 Criterios para interoperabilidad
Como establezca la CPS de la CA de DOCUMENTA S.A.

3.3 Identificacion y autenticacion para solicitudes de re

emision de claves

3.3.1 Identificacion y Autenticacion para re emision de

claves

Como establezca la CPS de la CA de DOCUMENTA S.A.

3.3.2 Identificacion y autenticacion para la re emision de
claves después de unarevocacion

Como establezca la CPS de la CA de DOCUMENTA S.A.
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3.4 Identificacion y autenticacion para Solicitudes de
Revocacion.

Como establezca la CPS de la CA de DOCUMENTA S.A.

4. REQUERIMIENTOS OPERACIONALES DEL CICLO DE
VIDA DEL CERTIFICADO

4.1 Solicitud del certificado

4.1.1 Quién puede presentar una solicitud de certificado
Como establezca la CPS de la CA de DOCUMENTA S.A.

4.1.2 Proceso de Inscripcion y responsabilidades
Como establezca la CPS de la CA de DOCUMENTA S.A.

4.2 Procesamiento de la Solicitud del Certificado

4.2.1 Ejecucion de las funciones de identificacion vy
autenticacion

Como establezca la CPS de la CA de DOCUMENTA S.A.

4.2.2 Aprobacion o rechazo de solicitudes de certificado
Como establezca la CPS de la CA de DOCUMENTA S.A.

4.2.3 Tiempo para procesar solicitudes de Certificado

Como establezca la CPS de la CA de DOCUMENTA S.A.

4.3 Emision del certificado

4.3.1 Acciones de la CA durante la emision de los certificados
Como establezca la CPS de la CA de DOCUMENTA S.A.

4.3.2 Notificacion al suscriptor sobre la emision del
Certificado Digital

Como establezca la CPS de la CA de DOCUMENTA S.A.
4.4 Aceptacion del certificado

4.4.1 Conducta Constitutiva de Aceptacion de Certificado
Como establezca la CPS de la CA de DOCUMENTA S.A.

4.4.2 Publicacion del certificado por laCA
Como establezca la CPS de la CA de DOCUMENTA S.A.

4.4.3 Notificacion de la emision del certificado por la CA a
otras Entidades

Como establezca la CPS de la CA de DOCUMENTA S.A.




INFRAESTRUCTURA DE CLAVE PUBLICA DEL PARAGUAY

Politica de Certificacion de Firma Digital Tipo F1 de la CA de

documentags, DOCUMENTA S.A.
Cédigo: Fecha: Pagina 1 de 59
PKIpy-DocSA-CPF1v1.0.0 02/01/2017

4.5 Uso del par de Claves y del Certificado

Como establezca la CPS de la CA de DOCUMENTA S.A.

4.5.1 Uso dela clave privaday del certificado por el Suscriptor
Como establezca la CPS de la CA de DOCUMENTA S.A.

4.5.2 Usodelaclave publicay del certificado por la parte que
confia
Como establezca la CPS de la CA de DOCUMENTA S.A.

4.6 Renovacion del Certificado

Como establezca la CPS de la CA de DOCUMENTA S.A.

4.6.1 Circunstancias para renovacion de certificado
No estipulado.

4.6.2 Quién puede solicitar la renovacion
No estipulado.

4.6.3 Procesamiento de Solicitudes de Renovacion de
Certificado
No estipulado.

4.6.4 Notificacion al Suscriptor sobre la emision de un nuevo
certificado

No estipulado.

4.6.5 Conducta constitutiva de aceptacion de un certificado
renovado

No estipulado.

4.6.6 Publicacion por la CA del Certificado Renovado
No estipulado.

4.6.7 Notificacion por la CA de la emision de un Certificado a
otras entidades
No estipulado.

4.7 Re-emision de claves de Certificado
La renovacion con cambio de claves no esta permitida por esta CP,
cuando un certificado requiera ser re-emitido debe solicitarse un
nuevo certificado, de acuerdo con la seccion 4.1 de este CP.

4.7.1 Circunstancias para re-emision de claves de certificado
No estipulado.

4.7.2 Quién puede solicitar la certificacion de una clave
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No estipulado.

4.7.3 Procesamiento de Solicitudes de re-emision de claves de
certificado
No estipulado.

4.7.4 Notificacion al Suscriptor sobre la re-emision de un
nuevo certificado

No estipulado.

4.7.5 Conducta constitutiva de aceptacion de un certificado
re-emitido
No estipulado.

4.7.6 Publicacion por la CA de los certificados re-emitidos
No estipulado.

4.7.7 Notificacion porla CA de lare-emision de un certificado
a otras entidades

No estipulado.

4.8 Modificacion de certificados

Cuando se requiera la modificacién de la informacion contenida
en un certificado debe revocarse y realizar una solicitud para un
nuevo certificado, de acuerdo con la seccion 4.1 de esta CP.

4.8.1 Circunstancias para modificacion del certificado
No estipulado.

4.8.2 Quién puede solicitar modificacion del certificado
No estipulado.

4.8.3 Procesamiento de solicitudes de modificacion del
certificado
No estipulado.

4.8.4 Notificacion al suscriptor de la emision de un nuevo
certificado
No estipulado.

4.8.5 Conducta constitutiva de aceptacion del certificado
modificado

No estipulado.

4.8.6 Publicacion por la CA de los certificados modificados
No estipulado.
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4.8.7 Notificacion por la CA de emision de certificado a otras
entidades
No estipulado.

4.9 Revocaciony suspension

4.9.1 Circunstancias para la revocacion
Como establezca la CPS de la CA de DOCUMENTA S.A.

4.9.2 Quién puede solicitar revocacion
Como establezca la CPS de la CA de DOCUMENTA S.A.

4.9.3 Procedimiento para la solicitud de revocacion
Como establezca la CPS de la CA de DOCUMENTA S.A.

4.9.4 Periodo de gracia para solicitud derevocacion
Como establezca la CPS de la CA de DOCUMENTA S.A.

4.9.5 Tiempo dentro del cual la CA debe procesar la solicitud
de revocacion

Como establezca la CPS de la CA de DOCUMENTA S.A.

4.9.6 Requerimientos de verificacion de revocacion para las
partes que confian
Como establezca la CPS de la CA de DOCUMENTA S.A.

4.9.7 Frecuencia de emision del CRL
Como establezca la CPS de la CA de DOCUMENTA S.A.

4.9.8 Latencia Maxima para CRL
Como establezca la CPS de la CA de DOCUMENTA S.A.

4.9.9 Requisitos de verificacion de CRL
Como establezca la CPS de la CA de DOCUMENTA S.A.

4.9.10 Disponibilidad de verificacion de revocacion/estado en
linea
Como establezca la CPS de la CA de DOCUMENTA S.A.

4.9.11 Requerimientos para verificar la revocacion en linea
Como establezca la CPS de la CA de DOCUMENTA S.A.

4.9.120tras formas de advertencias de revocacion
disponibles
No estipulado.
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4.9.13 Requerimientos especiales por compromiso de clave

privada

Como establezca la CPS de la CA de DOCUMENTA S.A.

4.9.14 Circunstancias para suspension

No estipulado.

4.9.15 Quién puede solicitar lasuspension

No estipulado.

4.9.16 Procedimiento para la solicitud de suspension

No estipulado.

4.9.17 Limites del periodo de suspension

No estipulado.

4.10 Servicios de comprobacion de estado decertificado

4.10.1 Caracteristicas operacionales
Como establezca la CPS de la CA de DOCUMENTA S.A.

4.10.2 Disponibilidad del servicio
Como establezca la CPS de la CA de DOCUMENTA S.A.

4.10.3 Caracteristicas opcionales
Como establezca la CPS de la CA de DOCUMENTA S.A.

4.11 Fin de la suscripcion

Como establezca la CPS de la CA de DOCUMENTA S.A.

4.12 Custodia y recuperacion de claves

4.12.1 Politica y practicas de custodia y recuperacion de

claves

Como establezca la CPS de la CA de DOCUMENTA S.A.

4.12.2 Politicas y practicas de recuperacion y encapsulacion

de claves de sesion
No estipulado.

5.CONTROLES DE SEGURIDAD FiSICA, DE GESTION Y DE

OPERACIONES

5.1 Controles fisicos

5.1.1 Localizacion y construccion del sitio
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Como establezca la CPS de la CA de DOCUMENTA S.A.

5.1.2 Acceso fisico
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.1.3 Energiay Aire acondicionado
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.1.4 Exposiciones al Agua
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.1.5 Prevenciony proteccion contra fuego
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.1.6 Almacenamiento de medios
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.1.7 Eliminacion de residuos
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.1.8 Respaldo fuera de sitio

Como establezca la CPS de la CA de DOCUMENTA S.A.
5.2 Controles procedimentales

5.2.1 Roles de confianza
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.2.2 Numero de personas requeridas por tarea
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.2.3 Identificacion y autenticacion para cada rol
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.2.4 Roles que requieren separacion defunciones
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.3 Controles de personal

5.3.1 Requerimientos de experiencia, capacidades y
autorizacion
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.3.2 Requerimientosy frecuencia de capacitacion
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.3.3 Frecuenciay secuencia en la rotacion de las funciones
Como establezca la CPS de la CA de DOCUMENTA S.A.
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5.3.4 Sanciones para acciones no autorizadas
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.3.5 Requisitos de contratacion de terceros
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.3.6 Documentacion suministrada al personal
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.4 Procedimiento de registro de auditoria

5.4.1 Tipos de eventos registrados
Como establezca la CPS de la CA de DOCUMENTA S.A.
5.4.2 Frecuencia de procesamiento del registro (LOGS)
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.4.3 Periodo de conservacion del registro (LOGS) de
auditoria

Como establezca la CPS de la CA de DOCUMENTA S.A.

5.4.4 Proteccion del registro (LOGS) de auditoria
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.4.5 Procedimientos de respaldo (BACKUP) de registro
(LOGS) de auditoria

Como establezca la CPS de la CA de DOCUMENTA S.A.

5.4.6 Sistema de recoleccion de informacion de auditoria
(interno vs externo)

Como establezca la CPS de la CA de DOCUMENTA S.A.

5.4.7 Notificacion al sujeto que causa el evento
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.4.8 Evaluacion de vulnerabilidades
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.5 Archivos deregistros

5.5.1 Tipo de registros archivados
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.5.2 Periodo de retencion para archivos
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.5.3 Proteccion de archivos




INFRAESTRUCTURA DE CLAVE PUBLICA DEL PARAGUAY

Politica de Certificacion de Firma Digital Tipo F1 de la CA de

documentag, DOCUMENTA S.A.
Cédigo: Fecha: Pagina 1 de 59
PKIpy-DocSA-CPF1v1.0.0 02/01/2017

Como establezca la CPS de la CA de DOCUMENTA S.A.

5.5.4 Procedimientos de respaldo (BACKUP) de archivo
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.5.5 Requerimientos para sellado de tiempo de registros
Sin estipulaciones

5.5.6 Sistema de recoleccion de archivo (interno o externo)
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.5.7 Procedimientos para obtener y verificar informacion
archivada
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.6 Cambio de clave
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.7 Recuperacion de desastres y compromiso

5.7.1 Procedimiento para el manejo de incidente y
compromiso

Como establezca la CPS de la CA de DOCUMENTA S.A.

5.7.2 Corrupcion de datos, software y/o recursos
computacionales

Como establezca la CPS de la CA de DOCUMENTA S.A.

5.7.3 Procedimientos de compromiso de clave privada de la
entidad
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.7.4 Capacidad de continuidad del negocio después de un
desastre
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.7.5 Actividades de las Autoridades de Registro
Como establezca la CPS de la CA de DOCUMENTA S.A.

5.8 Terminacion de una CA
Como establezca la CPS de la CA de DOCUMENTA S.A.

6.CONTROLES TECNICOS DE SEGURIDAD
Los controles de seguridad técnica aplicables a los diferentes
componentes de la PKI se encuentran descritos en la CPS de la CA
de DOCUMENTA S.A. En este apartado Unicamente se describen
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los controles de seguridad técnica particulares del tipo de
certificados tratado.

6.1 Generacion e instalacion del par de claves

6.1.1 Generacion del par de claves
Compete a la CA Raiz el seguimiento de la evolucion tecnoldgica y
en caso necesario, actualizar las normas y los algoritmos
criptograficos utilizados en la PKI-Paraguay.
Cuando el titular del certificado es una persona fisica, éste sera
responsable de generar el par de claves criptograficas. Cuando el
titular del certificado es una persona juridica, su representante (s)
legal (es), sera la persona responsable de la generacion de pares
de claves criptograficas y del uso del certificado.
El algoritmo a ser utilizado para las claves criptograficas de
titulares de certificados, esta definido en el documento NORMAS
DE ALGORITMOS CRIPTOGRAFICOS DE LA PKI PARAGUAY.

Para ser generada, la clave privada de la persona fisica o juridica
titular del certificado debera ser grabada y cifrada por un
algoritmo simétrico aprobado en el documento NORMAS DE
ALGORITMOS CRIPTOGRAFICOS DE LA PKI PARAGUAY, en un
medio de almacenamiento definido para cada tipo de certificado
previsto por la Autoridad de Aplicaciéon, conforme a lo estipulado
en la siguiente tabla:

F1 Repositorio protegido por contrasefia y/o
identificacidn biométrica, cifrado por software.

La clave privada debe transportarse encriptada, utilizando los
mismos algoritmos citados en el parrafo anterior, entre el
dispositivo generador y el medio utilizado para su
almacenamiento.

Los medios de almacenamiento de claves privadas, garantizaran,
por medios técnicos y de procedimiento adecuados, como
minimo, que:

a) la clave privada es unica y su confidencialidad es
suficientemente asegurada;



INFRAESTRUCTURA DE CLAVE PUBLICA DEL PARAGUAY

Politica de Certificacion de Firma Digital Tipo F1 de la CA de

documentag, DOCUMENTA S.A.
Cédigo: Fecha: Pagina 1 de 59
PKIpy-DocSA-CPF1v1.0.0 02/01/2017

b) la clave privada no puede, con seguridad razonable, ser
deducida y debe estar protegida contra falsificaciones realizadas a
través de la tecnologia disponible en la actualidad; y

c) la clave privada puede ser eficazmente protegida por el legitimo
titular contra su utilizacidén por parte de terceros.

Esos medios de almacenamiento no deben modificar los datos que
seran firmados ni debe impedir que esos datos sean presentados
al firmante antes del proceso de firma.

6.1.2 Entrega de la clave privada al suscriptor
La clave privada de los certificados de firma digital tipo F1 es
generada por el propio titular, por lo que en ningln caso sera
entregada al mismo.

6.1.3 Entrega de la clave publica al emisor del certificado
El titular del certificado, a través de un medio electrénico seguro,
entrega su clave publica a la CA de DOCUMENTA S.A. o0 a su
correspondiente RA vinculada en el formato definido en el
documento NORMAS DE ALGORITMOS CRIPROGRAFICOS DE LA
PKI PARAGUAY

6.1.4 Entrega de la clave publica de la CA a las partes que
confian
La clave publica de la CA de DOCUMENTA S.A. esta a disposicion
de los terceros que confian en el Repositorio (ver apartado 2.1) en
el formato establecido en el documento NORMAS DE
ALGORITMOS CRIPTOGRAFICOS DE LA PKI PARAGUAY

6.1.5 Tamaiio de laclave
Los algoritmos y tamaifos de clave a ser utilizados en los
certificados de firma digital tipo F1 emitidos por la CA de
DOCUMENTA S.A, se definen en el documento NORMAS DE
ALGORITMOS CRIPTOGRAFICOS DE LA PKI PARAGUAY.

6.1.6 Generacion de parametros de clave asimétricas y
verificacion de calidad

Los parametros de generacion de claves asimétricas de las
entidades titulares de certificados, adoptara el estandar definido en
el documento NORMAS DE ALGORITMOS CRIPTOGRAFICOS DE LA
PKI PARAGUAY.

Los parametros de verificacion de calidad, deberan ser verificados

de acuerdo con las normas establecidas por el patron definido en
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el documento NORMAS DE ALGORITMOS CRIPTOGRAFICOS DE LA
PKI PARAGUAY.

6.1.7 Propositos de usos de clave (CAMPO KEY USAGE X509
V3)

Los usos admitidos de la clave para los certificados de firma digital
tipo F1 vienen dados por el valor de las extensiones Key Usage y
Extended Key Usage de los mismos.

El contenido de dichas extensiones para los de firma digital tipo F1
se puede consultar en el apartado 7.1 del presente documento.

6.1.8 Generacion de clave por hardware o software
El proceso de generacion de claves criptograficas, debera ser
realizado, para los certificados del tipo F1 en software.

6.2 Controles de ingenieria del mddulo criptografico y
proteccion de la clave privada

6.2.1 Estandaresy controles del mddulo criptografico

El estandar requerido para los moddulos criptograficos con
certificados del tipo F1, es el FIPS 140-1 o FIPS 140-2 o superior.

Los estandares requeridos para los modulos de generacion de las
claves criptograficas, son especificados en el documento NORMAS
DE ALGORITMOS CRIPTOGRAFICOS DE LA PKI PARAGUAY.

6.2.2 Control multi-persona de la clave privada
Las claves privadas de los certificados del tipo F1 no se encuentran
bajo control multipersona. El control de dicha clave privada recae
enteramente sobre el titular.

6.2.3 Custodia/recuperacion de la clave privada
La custodia de las claves privadas de los certificados de firma
digital (tipo F) la realizan los propios titulares de las mismas.

6.2.4 Respaldo/copia de la clave privada
En ningun caso se realizardn copias de seguridad de las claves
privadas de firma digital para garantizar el no repudio.

6.2.5 Archivado de la clave privada
Las claves privadas de firma digital nunca seran archivadas para
garantizar el no repudio.
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6.2.6 Transferencia de la clave privada hacia o desde un
modulo criptografico
Como establezca la CPS de la CA de DOCUMENTA S.A.

6.2.7 Almacenamiento de la clave privada en el mddulo
criptografico
DOCUMENTA S.A. no podra almacenar la clave privada del titular
de certificados de firma digital.

6.2.8 Método de activacion de la clave privada
La activacion de la clave privada la podra efectuar el titular de la
misma mediante el uso de al menos un factor de seguridad.

6.2.9 Métodos de desactivacion de la clave privada
No estipulado.

6.2.10 Destruccion de la clave privada
Cada titular del certificado debe definir los procedimientos
necesarios para la destruccién de su clave privada.

6.2.11 Clasificacion del modulo criptografico
La capacidad del médulo criptografico utilizado en los dispositivos
se realiza conforme a lo que dicta el documento NORMAS DE
ALGORITMOS CRIPTOGRAFICOS DE LA PKI PARAGUAY.

6.3 Otros aspectos de gestion del par declaves

6.3.1 Archivo de la clave publica

Las claves publicas de los titulares de los certificados de firma
digital (tipo F), asi como las CRL emitidas, seran almacenadas por
la CA de DOCUMENTA S.A., después de la expiracion de los
certificados correspondientes, permanentemente, para la
verificacion de firmas generadas durante su periodo de validez.

6.3.2 Periodo operacional del certificado y periodo de uso
del par de claves

Las claves privadas de los certificados de firma digital deberan ser
utilizadas por sus titulares Unicamente durante el periodo de
validez correspondiente.
Las correspondientes claves publicas podran ser utilizadas durante
todo el periodo de tiempo determinado por la normativa vigente,
para la verificacion de firmas generadas durante el plazo de validez
de los respectivos certificados.
El periodo de validez de los certificados de firma digital de tipo F1




INFRAESTRUCTURA DE CLAVE PUBLICA DEL PARAGUAY

Politica de Certificacion de Firma Digital Tipo F1 de la CA de

documentags, DOCUMENTA S.A.
Cédigo: Fecha: Pagina 1 de 59
PKIpy-DocSA-CPF1v1.0.0 02/01/2017

es como maximo de un (1) afo desde el momento de emisién del
mismo.

6.4 Datos de activacion

6.4.1 Generacion e instalacion de los datos de activacion
Para certificados de firma digital tipo F1, la generaciéon vy
almacenamiento del par de claves son realizados en software, con
capacidad de generacién de claves, siendo activados y protegidos
por contrasefa y/o identificacion biométrica.

6.4.2 Proteccion de los datos deactivacion
Como establezca la CPS de la CA de DOCUMENTA S.A.

6.4.3 Otros aspectos de los datos deactivacion
Como establezca la CPS de la CA de DOCUMENTA S.A.

6.5 Controles de seguridad del computador

6.5.1 Requerimientos técnicos de seguridad de computador
especificos
Como establezca la CPS de la CA de DOCUMENTA S.A.

6.5.2 Clasificacion de la seguridad del computador
No estipulado.

6.5.3 Controles de seguridad para las autoridades de registro
Como establezca la CPS de la CA de DOCUMENTA S.A.

6.6 Controles técnicos del ciclo de vida
Como establezca la CPS de la CA de DOCUMENTA S.A.

6.6.1 Controles para el desarrollo delsistema
Como establezca la CPS de la CA de DOCUMENTA S.A.

6.6.2 Controles de gestion de seguridad
Como establezca la CPS de la CA de DOCUMENTA S.A.

6.6.3 Controles de seguridad del ciclo de vida
Como establezca la CPS de la CA de DOCUMENTA S.A.

6.6.4 Controles en la generacion de CRL
No estipulado.

6.7 Controles de seguridad de red
Como establezca la CPS de la CA de DOCUMENTA S.A.
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6.7.1 Directrices generales

Como establezca la CPS de la CA de DOCUMENTA S.A.

6.7.2 Firewall

Como establezca la CPS de la CA de DOCUMENTA S.A.

6.7.3 Sistema de Deteccion de Intruso (IDS)

Como establezca la CPS de la CA de DOCUMENTA S.A.

6.7.4 Registro de acceso no autorizado a lared

6.8

Como establezca la CPS de la CA de DOCUMENTA S.A.

Controles de ingenieria del modulo criptografico

Los médulos criptograficos utilizados para el almacenamiento de
la clave privada del titular del certificado deben ser homologados
por la AA, y sus requisitos se describen en el punto 6.2.1

7.PERFILES DE CERTIFICADOS, CRL Y OCSP

7.1

Perfil de certificado

Todos los certificados emitidos por la CA de DOCUMENTA S.A.,
deberdn estar conformes al formato definido por la norma ITU
X.509 o ISO/IEC 9594-8.

A continuacion, se detalla el contenido de las extensiones mas
significativas de los certificados de firma digital del tipo F1
emitidos por la CA de DOCUMENTA S.A.

a) Certificado de Persona Fisica del tipo F1

La estructura del certificado, referente a la extension sujeto del
certificado, es la que se describe como ejemplo en la siguiente
tabla:

Country (C) PY Codigo de pais es asignado de
{OID: 2.5.4.6} acuerdo al estandar ISO 3166

En este campo se identifica el tipo

de certificado. En este caso se
PERSONA

Organization (O) FISICA - -
{0ID: 2.5.4.10) certificado de persona fisica y se

debe indicar PERSONA FISICA, en
mayuscula y sin tilde.

identifica que corresponde a un
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Organization Unit (OU)
{OID: 2.5.4.11}

FIRMA F1

En este campo se indica el propdsito
del uso del certificado digital y el
modulo (software/hardware) en el
qgue fue almacenada la clave privada
del titular del certificado. En este caso
se identifica que corresponde a un
certificado emitido en maddulo
software y se debe indicar FIRMA F1,
en mayuscula.

Common Name (CN)

{OID: 2.5.4.3}

JAVIER
ARMANDO
DOMINGUEZ
TALAVERA

Este campo debe contener el/los|
nombre/s y apellido/s del titular del
certificado, segun documento de
identificacion, en mayusculas y sin
tildes, a excepcion de la N. Podran
ser incluidos diéresis y apostrofes si
corresponde.

Serial Number
{OID: 2.5.4.5}

(18426243

Cl mas Numero de Cédula de
Identidad del titular del certificado,
segln documento de identificaciéon

GivenName (G)

{OID: 2.5.4.42}

JAVIER
ARMANDO

Este campo debe contener el/los
nombre/s del titular del certificado,
segln documento de identificacion,
en mayusculas y sin tildes, a
excepcion de la N. Podran ser
incluidos diéresis y apostrofes si
corresponde.

Surname (SN)

{OID: 2.5.4.4}

DOMINGUEZ
TALAVERA

Este campo debe contener el/los
apellido/s del titular del certificado,
segln documento de identificacién,
en mayusculas y sin tildes, a
excepcion de la N. Podran ser
incluidos diéresis y apostrofes si
corresponde.

La estructura del certificado, referente a la extension nombre

alternativo del sujeto del certificado, es la que se describe como

ejemplo en la siguiente tabla:
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Rfc822Name javierdominguez@hmail.co Email del titular del certificado.
m Campo no obligatorio.
DirectoryName 0 = BLANCO S.A. Nombre de la organizacién en el que
{OID: 2.5.4.10} presta servicio el titular del
certificado. Campo no obligatorio.
Nombre de la unidad de |Ia
DirectoryName organizacién en el que presta
{0ID: 2.5.4.11} OU = AREA TECNICA servicio el titular del certificado.
Campo no obligatorio.
RUC mds Numero de cédula
DirectoryName | SerialNumber = RUCS00561-3 tributaria correspondiente a la
{0ID: 2.5.4.5} organizacién en el que presta
servicio el titular del certificado.
DirectoryName Cargo o Titulo del titular del
{OID: 2.5.4.12} T= DIRECTOR TECNICO certificado. Campo no obligatorio.

Los otros campos que compone la extensidon “Subject Alternative
Name” podran ser utilizados en la forma y con los propdsitos
definidos por la RFC 5280, siempre y cuando estén aprobados por
la CA Raiz.

Descripcion del resto de campos mas relevantes del perfil de
certificado de persona fisica del tipo F1:

1. Version V3

2. Serial Number [NUMERO DE SERIE DEL CERTIFICADO DIGITAL. VALOR UNICO
EMITIDO DENTRO DEL AMBITO DE LA CA DE DOCUMENTA S.A.]
3. Signature Algorithm sha256WithRSAEncryption

4. Signature Hash sha256
Algorithm
5. Issuer CN = CA-DOCUMENTA S.A.

O = DOCUMENTA S.A.

C=PY

SERIALNUMBER = RUC 80050172-1
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6. Validez [PUEDE SER HASTA 1 ANO]
7. Subject C = [CODIGO DE PAIS ES ASIGANDO DE ACUERDO AL

ESTANDAR ISO 3166]

O = PERSONA FISICA

OU = FIRMA F1

CN = [NOMBRES Y APELLIDOS DEL TITULAR, SEGUN
DOCUMENTO DE IDENTIFICACION, EN MAYUSCULAS Y SIN
TILDES, A EXCEPCION DE LA N. PODRAN SER INCLUIDOS
DIERESIS Y APOSTROFES S| CORRESPONDE.]

SERIALNUMBER = [SIGLAS CI MAS NUMERO DE CEDULA DE
IDENTIDAD DEL TITULAR DEL CERTIFICADO, SEGUN
DOCUMENTO DE IDENTIFICACION]

G = [SE REGISTRA EL NOMBRE DEL TITULAR, SEGUN
DOCUMENTO DE IDENTIFICACION, EN MAYUSCULAS Y SIN
TILDES, A EXCEPCION DE LA N. PODRAN SER INCLUIDOS
DIERESIS Y APOSTROFES S| CORRESPONDE.]

SN = [SE REGISTRA EL APELLIDO DEL TITULAR, SEGUN
DOCUMENTO DE IDENTIFICACION, EN MAYUSCULAS Y SIN
TILDES, A EXCEPCION DE LA N. PODRAN SER INCLUIDOS
DIERESIS Y APOSTROFES S| CORRESPONDE.]

8. Subject Public Key
Info

Algoritmo: RSA Encryption

Longitud: 2048 bits

9. Certificate Policies Se utilizara NO
. Policy Identifier 1.3.6.1.4.1.48315.1.1.1.5.1.1
.URL CPS https://www.documenta.com.py/firmadigital/descargas
. Notice Referente Este es un certificat?o de persona fisica cuya clave privada esta
contenida en un maédulo de software seguro cuya finalidad es
autenticar a su titular o generar firmas digitales.
10. CRLDistributionPoints| https://www.documenta.com.py/firmadigital/descargas/crldoc.crl NO
11. Auth. Information Se utilizara NO
Access
. CAlssuers https://www.documenta.com.py/firmadigital/descargas/cadoc.crt
. OCSP http://www.documenta.com.py/firmadigital/oscp
12. KeyUsage Firma Digital (Digital Signature) |
Cifrado de Clave (Key Encipherment)
No Repudio (Non Repudiation)
13. extKeyUsage Correo Seguro Sl

Autenticacion del cliente

Autenticacion del servidor
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14. Subject Alternative | RFC822Name = [EMAIL DEL TITULAR DEL CERTIFICADO] NO
Name . DirectoryName
O = [2.5.4.10: NOMBRE DE LA ORGANIZACION EN EL QUE
PRESTA SERVICIO EL TITULAR DEL CERTIFICADO]
OU = [2.5.4.11: NOMBRE DE LA UNIDAD DE LA ORGANIZACION
EN EL QUE PRESTA SERVICIO EL TITULAR DEL CERTIFICADO]
SERIALNUMBER = [2.5.4.5: SIGLAS RUC MAS NUMERO DE
CEDULA TRIBUTARIA CORRESPONDIENTE A LA ORGANIZACION
EN EL QUE PRESTA SERVICIO EL TITULAR DEL CERTIFICADO
T =[2.5.4.12: [CARGO O TITULO DEL TITULAR DEL CERTIFICADO]
15. Subject Key SHA-1 hash de la clave publica NO
Identifier
16. Authority Key Se utilizara NO
Identifier
. Keyldentifier SHA-1 hash de la clave publica del emisor
. AuthorityCertlssuer No utilizado
No utilizado

AuthorityCertSerialNum
ber

b) Certificado de Persona Juridica del tipo F1

La estructura del certificado, referente a la extensién sujeto del
certificado, es la que se describe como ejemplo en la siguiente
tabla:

Country (C) PY Cédigo de pais es asignado de
{0ID: 2.5.4.6} acuerdo al estandar ISO 3166
En este campo se identifica el tipo
de certificado. En este caso se
L PERSONA identifica que corresponde a un
Organization (O) JURIDICA . o
{0ID: 2.5.4.10) certificado de persona juridica y se
debe indicar PERSONA JURIDICA, en
mayuscula y sin tilde.
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En este campo se indica el propdsito
del uso del certificado digital y el
modulo (software/hardware) en el
qgue fue almacenada la clave privada
del titular del certificado. En este caso
se identifica que corresponde a un
{OID: 2.5.4.11} certificado emitido en moddulo
software y se debe indicar FIRMA F1,
en mayuscula.

Organization Unit (OU) FIRMA F1

Este campo debe contener la razén
social del titular del certificado,
EMPRESA seguin documento identificaciéon, en
Common Name (CN) S.A. mayusculas y sin tildes, a excepcién
{0ID: 2.5.4.3} de la N. Podran ser incluidos diéresis
y apostrofes si corresponde.

RUC mas numero de cédula
RUC620032-2 | tributaria del titular del certificado,
segln documento de identificacién.

Serial Number
{OID: 2.5.4.5}

La estructura del certificado, referente a la extension nombre
alternativo del sujeto del certificado, es la que se describe como
ejemplo en la siguiente tabla:

Email del titular del certificado.
Campo no obligatorio.

Rfc822Name empresasa@hmail.com

DirectoryName | CN = JAVIER DOMINGUEZ | Nombre y apellido del responsable

{OID: 2.5.4.3} del certificado. Campo obligatorio.
Cl mds Numero de cédula de
DirectoryName SerialNumber = CI800563 identidad  correspondiente  al
{0ID: 2.5.4.5} responsable del certificado. Campo
DirectoryName T= REPRESENTANTE Cargo que ocupa en la organizacion

{OID: 2.5.4.12} LEGAL el responsable del certificado.
Campo no obligatorio.

Los otros campos que compone la extension “Subject Alternative
Name” podran ser utilizados en la forma y con los propdsitos
definidos por la RFC 5280, siempre y cuando estén aprobados por
la CA Raiz.
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Descripcidon del resto de campos mas relevantes del perfil de
certificado de persona juridica del tipo F1:

1. Version V3

2. Serial Number [NUMERO DE SERIE DEL CERTIFICADO DIGITAL. VALOR UNICO
EMITIDO DENTRO DEL AMBITO DE LA CA DE DOCUMENTA S.A.]
3. Signature Algorithm sha256WithRSAEncryption

4. Signature Hash sha256
Algorithm
5. Issuer CN = CA-DOCUMENTA S.A.

O = DOCUMENTA S.A.

C=PY

SERIALNUMBER = RUC 80050172-1

6. Validez [PUEDE SER HASTA 1 ANO]

7. Subject C = [CODIGO DE PAIS ES ASIGANDO DE ACUERDO AL
ESTANDAR ISO 3166]

O = PERSONA JURIDICA

OU = FIRMA F1

CN = [SE REGISTRA LA RAZON SOCIAL DEL TITULAR DEL
CERTIFICADO, SEGUN DOCUMENTO IDENTIFICACION, EN
MAYUSCULAS Y SIN TILDES, A EXCEPCION DE LA N. PODRAN
SER INCLUIDOS DIERESIS Y APOSTROFES S| CORRESPONDE.]
SERIALNUMBER = [SIGLAS RUC MAS NUMERO DE CEDULA
TRIBUTARIA DEL TITULAR DEL CERTIFICADO, SEGUN
DOCUMENTO DE IDENTIFICACION]

8. Subject Public Key Algoritmo: RSA Encryption
Info

Longitud: 2048 bits
9. Certificate Policies Se utilizara NO

Policy Identifier 1.3.6.1.4.1.48315.1.1.1.5.2.1

.URL CPS https://www.documenta.com.py/firmadigital/descargas

Este es un certificado de persona juridica cuya clave privada
esta contenida en un médulo de software seguro cuya finalidad
es autenticar a su titular o generar firmas digitales.

. Notice Referente

10. CRLDistributionPoints| https://www.documenta.com.py/firmadigital/descargas/crldoc.crl NO

11. Auth. Information Se utilizara NO
Access

. CAlssuers https://www.documenta.com.py/firmadigital/descargas/cadoc.crt
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. OCSP http://www.documenta.com.py/firmadigital/oscp
12. KeyUsage Firma Digital (Digital Signature) Sl

Cifrado de Clave (Key Encipherment)

No Repudio (Non Repudiation)

13. extKeyUsage Correo Seguro Sl
Autenticacion del cliente

Autenticacion del servidor

14. Subject Alternative NO
Name

. No Obligatorio: RFC822Name = [EMAIL DEL TITULAR DEL CERTIFICADO]
. DirectoryName
T = [2.5.4.12: CARGO O QUE OCUPA EN LA ORGANIZACION EL

TITULAR DEL CERTIFICADO]

CN = [2.5.4.3: NOMBRES Y APELLIDOS DEL RESPONSABLE DEL

. Obligatorio:
CERTIFICADO]
SERIALNUMBER = [2.5.4.5: SIGLAS CI MAS NUMERO DE CEDULA
DE IDENTIDAD CORRESPONDIENTE AL RESPONSIBLE DEL
CERTIFICADO
15. Subject Key SHA-1 hash de la clave publica NO
Identifier
16. Authority Key Se utilizara NO
Identifier
. Keyldentifier SHA-1 hash de la clave publica del emisor
. AuthorityCertlssuer No utilizado
No utilizado

AuthorityCertSerialNum
ber

c) Certificado de Maquina o Aplicacion del tipo F1

La estructura del certificado, referente a la extensién sujeto del
certificado, es la que se describe como ejemplo en la siguiente
tabla:
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Cédigo de pais es asignado de
{OID: 2.5.4.6} acuerdo al estandar I1SO 3166

Country (C) PY

En este campo se identifica el tipo
) de certificado. En este caso se
APLICACION | igentifica que corresponde a un
certificado de mdaquina o aplicacién
y puede ser MAQUINA O
APLICACION, en mayuscula y sin
tilde.

Organization (O)
{0ID: 2.5.4.10}

En este campo se indica el propdsito
del uso del certificado digital y el
modulo (software/hardware) en el
que fue almacenada la clave privada
del titular del certificado. En este
caso se identifica que corresponde a
{OID: 2.5.4.11} un certificado emitido en madulo
software y se debe indicar FIRMA F1,
en mayuscula.

Organization Unit (OU) FIRMA F1

Este campo debe contener la URL
correspondiente o el nombre de la
APLICATION | aplicacién, en mayusculas y sin

Common Name (CN) CERT tildes, a excepcién de la N. Podran
{0ID: 2.5.4.3} ser incluidos diéresis y apostrofes si
corresponde.

Este campo debe contener segun
MRUC4564-2 | sea el titular:

- Persona Fisica:

Las siglas MCI, seguidas del
numero de cédula de Identidad del
titular del certificado, segun
documento de identificacion.

- Persona Juridica:

Siglas MRUC, seguidas del numero
de cédula tributaria, segun el
documento de identificacion.

Serial Number
{OID: 2.5.4.5}

La estructura del certificado, referente a la extension nombre
alternativo del sujeto del certificado, es la que se describe como
ejemplo en la siguiente tabla:
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Rfc822Name javierdominguez@hmail.co Email del responsable del

m certificado. Campo no obligatorio.

DirectoryName Si se trata de una Persona Juridica,
{OID: 2.5.4.3} 0 = EMPRESA S.A. nombre de la organizacion titular del
certificado. Campo obligatorio

Nombre y apellido del responsable

DirectoryName | CN = JAVIER DOMINGUEZ

{OID: 2.5.4.3} del certificado. Campo obligatorio.
Si se trata de una Persona Juridica, Cl

DirectoryName SerialNumber = CI800563 mas nimero de cédula de identidad

{0ID: 2.5.4.5} correspondiente al responsable del

certificado. Campo obligatorio.

. Si se trata de una Persona Juridica,
DirectoryName T= REPRESENTANTE

{OID: 2.5.4.12} LEGAL cargo que ocupa en la organizacién
el responsable del certificado.

Campo no obligatorio.

Los otros campos que compone la extensidon “Subject Alternative
Name” podran ser utilizados en la forma y con los propdsitos
definidos por la RFC 5280, siempre y cuando estén aprobados por
la CA Raiz.

Descripcidon del resto de campos mas relevantes del perfil de
certificado de persona juridica del tipo F1:

1. Version V3

2. Serial Number [NUMERO DE SERIE DEL CERTIFICADO DIGITAL. VALOR UNICO
EMITIDO DENTRO DEL AMBITO DE LA CA DE DOCUMENTA S.A.]

3. Signature Algorithm sha256WithRSAEncryption

4. Signature Hash sha256
Algorithm
5. Issuer CN = CA-DOCUMENTA S.A.

O = DOCUMENTA S.A.

C=PY

SERIALNUMBER = RUC 80050172-1
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6. Validez [PUEDE SER HASTA 1 ANO]
7. Subject C = [CODIGO DE PAIS ES ASIGANDO DE ACUERDO AL

ESTANDAR ISO 3166]

O = [MAQUINA O APLICACION]

OU = FIRMA F1

CN = [SE REGISTRA LA URL CORRESPONDIENTE O EL NOMBRE
DE LA APLICACION, EN MAYUSCULAS Y SIN TILDES, A
EXCEPCION DE LA N. PODRAN SER INCLUIDOS DIERESIS Y
APOSTROFES S| CORRESPONDE.]

SERIALNUMBER = [SIGLAS MRUC MAS NUMERO DE CEDULA
TRIBUTARIA DEL TITULAR DEL CERTIFICADO, O MCI MAS
NUMERO DE CEDULA DE IDENTIDAD, SEGUN DOCUMENTO DE
IDENTIFICACION]

8. Subject Public Key
Info

Algoritmo: RSA Encryption

Longitud: 2048 bits

9. Certificate Policies Se utilizara NO
. Policy Identifier 1.3.6.1.4.1.48315.1.1.1.5.3.1
.URL CPS https://www.documenta.com.py/firmadigital/descargas
. Notice Referente Este es un c,ertificado de méquin’a o aplicacion cuya clave
privada esta contenida en un médulo de software seguro cuya
finalidad es autenticar a su titular o generar firmas digitales.
10. CRLDistributionPoints| https://www.documenta.com.py/firmadigital/descargas/crldoc.crl NO
11. Auth. Information Se utilizara NO
Access
. CAlssuers https://www.documenta.com.py/firmadigital/descargas/cadoc.crt
. OCSP http://www.documenta.com.py/firmadigital/oscp
12. KeyUsage Firma Digital (Digital Signature) Sl
Cifrado de Clave (Key Encipherment)
No Repudio (Non Repudiation)
13. extKeyUsage Correo Seguro Sl

Autenticacion del cliente

Autenticacion del servidor
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14. Subject Alternative NO
Name
. No Obligatorio: RFC822Name = [EMAIL DEL TITULAR DEL CERTIFICADO]
. DirectoryName
T =[2.5.4.12: CARGO O QUE OCUPA EN LA ORGANIZACION EL
RESPONSABLE DEL CERTIFICADO]
. Obligatorio: CN = [2.5.4.3: NOMBRES Y APELLIDOS DEL RESPONSABLE DEL
CERTIFICADO]
O = [2.5.4.10: NOMBRE DE LA ORGANIZACION TITULAR DEL
CERTIFICADO]
SERIALNUMBER = [2.5.4.5: SIGLAS C| MAS NUMERO DE CEDULA
DE IDENTIDAD CORRESPONDIENTE AL RESPONSABLE DEL
CERTIFICADO
15. Subject Key SHA-1 hash de la clave publica NO
Identifier
16. Authority Key Se utilizara NO
Identifier
. Keyldentifier SHA-1 hash de la clave publica del emisor

. AuthorityCertlssuer

AuthorityCertSerialNum
ber

No utilizado

No utilizado

7.1.1 Numero de version
La PKI de DOCUMENTA S.A. soporta y utiliza certificados X.509
version 3 (X.509 v3) de acuerdo con el perfil establecido con el RFC

5280.

7.1.2 Extensiones del certificado
Las extensiones utilizadas de forma genérica en los certificados

son:
e KeyU

sage. Calificada como critica.

e ExtendedKeyUsage. Calificada como critica

e CertificatePolicies. Calificada como nocritica.

e SubjectAlternativeName. Calificada como nocritica.

e Authority Information Access. Calificada como no critica

e CRLD

istributionPoint. Calificada como nocritica.

El contenido de las extensiones mas significativas de los certificados
emitidos se encuentra en el item 7.1
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7.1.3 Identificadores de objeto de algoritmos
Los certificados generados dentro de la PKI Paraguay deben usar
el siguiente algoritmo:
Identificador de objeto (OID) de algoritmo criptografico
e sha256WithRSAEncryption(1.2.840.113549.1.1.11)

Identificador de objeto (OID) de clave publica
e RSAEncryption (1.2.840.113549.1.1.1)

7.1.4 Formas del nombre
Los nombres del titular del certificado, que consta en el campo
“Subject” y el numero de identificacion, que consta el campo
“Serial Number”, deberan adoptar el “Distinguished Name” (DN)
del estandar ITU X.500/1SO 9594.

7.1.5 Restricciones delnombre
Los nombres contenidos en los certificados estan restringidos a
distinguished names X.500, que son Unicos y no ambiguos.
Los nombres se escriben en mayusculas y sin tildes.

El codigo de pais es de dos caracteres y se asigna de acuerdo al
estandar ISO 3166-1 “Cédigos para la representacion de los
nombres de los paises y sus subdivisiones. Parte 1: Cédigos de los
paises”.

7.1.6 Identificador de objeto de politica de certificado

Los OID asignados a las politicas de certificacion contenidas en
este documento se indican en el apartado 1.2.

7.1.7 Uso de la extension restricciones de politica (POLICY
CONSTRAINTS)

No estipulado.

7.1.8 Semantica y sintaxis de los calificadores de politica

(POLICY QUALIFIERS)
La extensidn Certificate Policies contiene los siguientes Policy
Qualifiers:
e URL CPS: contiene la URL, la CPS y la CP que rigen el
certificado.

e Notice Reference: Contiene un texto con informacion
basica sobre el certificado y las politicas a que esta sujeto.

7.1.9 Semantica de procesamiento para la extension de
Politicas de Certificado (Certificate Policies)
Extensiones criticas deben ser interpretadas conforme a la RFC




INFRAESTRUCTURA DE CLAVE PUBLICA DEL PARAGUAY
Politica de Certificacion de Firma Digital Tipo F1 de la CA de
documentas, DOCUMENTA S.A.
Cédigo: Fecha: Pagina 1 de 59
PKIpy-DocSA-CPF1v1.0.0 02/01/2017
5280.

7.2 Perfil de CRL

Como establezca la CPS de la CA de DOCUMENTA S.A.

7.2.1 Numero (s) de version

Como establezca la CPS de la CA de DOCUMENTA S.A.

7.2.2 CRL yextensiones de entradas de CRL

Como establezca la CPS de la CA de DOCUMENTA S.A.

7.3 Perfil de OCSP

Como establezca la CPS de la CA de DOCUMENTA S.A.

7.3.1 Numero(s) de version

Como establezca la CPS de la CA de DOCUMENTA S.A.

7.3.2 Extensiones OCSP

Como establezca la CPS de la CA de DOCUMENTA S.A.

8.AUDITORIAS DE CUMPLIMIENTO Y
EVALUACIONES

8.1 Frecuencia o circunstancias de evaluacion
Como establezca la CPS de la CA de DOCUMENTA S.A.

8.2 Identificacion/calificacion del evaluador
Como establezca la CPS de la CA de DOCUMENTA S.A.

8.3 Relacion del evaluador con la entidad evaluada
Como establezca la CPS de la CA de DOCUMENTA S.A.

8.4 Aspectos cubiertos por la evaluacion
Como establezca la CPS de la CA de DOCUMENTA S.A.

OTRAS

8.5 Acciones tomadas como resultado de una deficiencia

Como establezca la CPS de la CA de DOCUMENTA S.A.

8.6 Comunicacion de resultados
Como establezca la CPS de la CA de DOCUMENTA S.A.

9. OTROS ASUNTOS LEGALES Y COMERCIALES
9.1 Tarifas

9.1.1 Tarifas de emision y administracion de certificados
DOCUMENTA S.A. se encuentra obligado a cumplir con las tasas y

aranceles impuestos por la normativa vigente.

DOCUMENTA S.A. debera comunicar al interesado en adquirir un
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certificado digital de todos los costos que debera asumir para la
obtencion del certificado.

9.1.2 Tarifas de acceso a certificados

La CA de DOCUMENTA S.A., no se encuentra habilitada para el cobro
de tarifas de acceso a certificados.

9.1.3 Tarifas de acceso a informacion del estado o
revocacion
La CA de DOCUMENTA S.A., no se encuentra habilitada para el
cobro de tarifas de acceso a estado o revocacion de los
certificados.

9.1.4 Tarifas por otros servicios

La CA de DOCUMENTA S.A., no se encuentra habilitada para el
cobro de tarifas para acceder a informacion de las Politicas de

Certificacion y la Declaraciéon de Practicas de Certificacion de
DOCUMENTAS.A.

9.1.5 Politicas de reembolso
Si el certificado del titular debe ser revocada debido a
compromiso de clave privada de la CA de DOCUMENTA S.A,, o
cuando se constatan errores en el certificado digital o en el
procedimiento de emisidn, atribuibles a la CA de DOCUMENTA
S.A. o a sus RA vinculadas, se emitird otro certificado de
reemplazo sin cargo.

9.2 Responsabilidad financiera

9.2.1 Cobertura de seguro
Como establezca la CPS de la CA de DOCUMENTA S.A.

9.2.2 Otros activos
Como establezca la CPS de la CA de DOCUMENTA S.A.

9.2.3 Cobertura de seguro o garantia para usuarios finales
Como establezca la CPS de la CA de DOCUMENTA S.A.

9.3 Confidencialidad de la informacion comercial

Como establezca la CPS de la CA de DOCUMENTA S.A.

9.3.1 Alcance de la informacion confidencial
Como establezca la CPS de la CA de DOCUMENTA S.A.

9.3.2 Informacion no contenida en el alcance de
informacion confidencial

Como establezca la CPS de la CA de DOCUMENTA S.A.
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9.4 Privacidad de informacion personal
Como establezca la CPS de la CA de DOCUMENTA S.A.

9.4.1 Plan de privacidad
Como establezca la CPS de la CA de DOCUMENTA S.A

9.4.2 Informacion tratada como privada
Como establezca la CPS de la CA de DOCUMENTA S.A

9.4.3 Informacion que no es considerada como privada
Como establezca la CPS de la CA de DOCUMENTA S.A

9.4.4 Responsabilidad para proteger informacion privada
Como establezca la CPS de la CA de DOCUMENTA S.A

9.4.5 Notificacion y consentimiento para usar informacion
privada

Como establezca la CPS de |la CA de DOCUMENTA S.A

9.4.6 Divulgacion de acuerdo con un proceso judicial o
administrativo.

Como establezca la CPS de la CA de DOCUMENTA S.A

9.4.7 Otras circunstancias de divulgacion de informacion
Como establezca la CPS de la CA de DOCUMENTA S.A

9.5 Derecho de propiedad intelectual
Como establezca la CPS de la CA de DOCUMENTA S.A.

9.6 Representaciones y garantias
Como establezca la CPS de la CA de DOCUMENTA S.A.

9.6.1 Representaciones y garantias de la CA
Como establezca la CPS de la CA de DOCUMENTA S.A.

9.6.2 Representaciones y garantias de la RA
Como establezca la CPS de la CA de DOCUMENTA S.A.

9.6.3 Representaciones y garantias del suscriptor
Como establezca la CPS de la CA de DOCUMENTA S.A.

9.6.4 Representaciones y garantias de las partes que confian
Como establezca la CPS de la CA de DOCUMENTA S.A.

9.6.5 Representaciones y garantias del repositorio
Como establezca la CPS de la CA de DOCUMENTA S.A.
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9.6.6 Representaciones y garantias de otros participantes

Como establezca la CPS de la CA de DOCUMENTA S.A.

9.7 Exencion de garantias

Como establezca la CPS de la CA de DOCUMENTA S.A.
9.8 Limitaciones de responsabilidad legal

Como establezca la CPS de la CA de DOCUMENTA S.A.
9.9 Indemnizaciones

Como establezca la CPS de la CA de DOCUMENTA S.A.
9.10 Plazoy finalizacion

9.10.1 Plazo

Esta CP entra en vigor desde el momento de su publicacion en el
repositorio de CA de DOCUMENTA S.A. previa aprobacién por el
MIC.

Esta CP estard en vigor mientras no se derogue expresamente por
la emisidn de una nueva version.

9.10.2 Finalizacion

Esta CP sera sustituida por una nueva version con independencia
de la trascendencia de los cambios efectuados en la misma, de
forma que siempre serd de aplicacién en su totalidad.

Cuando la CP quede derogada se retirara del repositorio publico
de la CA de DOCUMENTA S.A., si bien se conservard durante 10
afos.

9.10.3 Efectos de lafinalizacion y supervivencia

9.11

9.12

Las obligaciones y restricciones que establece esta CP, en
referencia a auditorias, informacién confidencial, obligaciones y
responsabilidades de la CA de DOCUMENTA S.A., nacidas bajo su
vigencia, subsistiran tras su sustitucién o derogacidon por una
nueva version en todo en lo que no se oponga a ésta.

Notificacion individual y comunicaciones con participantes
Como establezca la CPS de la CA de DOCUMENTA S.A.

Enmiendas

9.12.1 Procedimientos para enmiendas

Como establezca la CPS de la CA de DOCUMENTA S.A.

9.12.2 Procedimiento de publicacion y notificacion

Como establezca la CPS de la CA de DOCUMENTA S.A.
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9.12.3 Circunstancias en los OID deben sercambiados
Sin estipulaciones.

9.13 Disposiciones para resolucion de disputas
Como establezca la CPS de la CA de DOCUMENTA S.A.

9.14 Normativa aplicable
Como establezca la CPS de la CA de DOCUMENTA S.A.

9.15 Adecuacion a la ley aplicable
La presente CP se adecua a legislacion vigente aplicable a la
materia.

9.16 Disposiciones varias

9.16.1 Acuerdo completo
Como establezca la CPS de la CA de DOCUMENTA S.A.

9.16.2 Asignacion
Sin estipulaciones.

9.16.3 Divisibilidad
En el caso de que una o mas clausulas de esta CP sean o llegasen
a ser invalidas, nulas, o inexigibles legalmente, el resto de las
cladusulas de estas politicas se mantendran vigentes.

9.16.4 Aplicacion (Honorarios de Abogados y renuncia de
derechos)
Sin estipulaciones.

9.16.5 Fuerza mayor
Como establezca la CPS de la CA de DOCUMENTA S.A.

9.17 Otras disposiciones
Como establezca la CPS de la CA de DOCUMENTA S.A.

10. DOCUMENTOS DE REFERENCIA
Los siguientes documentos referenciados son aplicados para la
confeccion de las politicas de certificacion.
e RFC 5280 Internet X.509 Public Key Infrastructure
Certificate and CRL Profile.
e RFC 3739 “Internet X.509 Public Key Infrastructure
Qualified Certificates Profile.
e RFC2560 “X.509 Internet Public Key Infrastructure Online
Certificate Status Protocol OCSP”.
e RFC 3647: “Internet X.509 Public Key Infrastructure.
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Certificate Policy and Certification Practices Framework”.
ISO 3166 “CdAdigos para la representacion de los nombres
de los paises y sus subdivisiones. Parte 1: Cddigos de los
paises.

Ley Nro. 4017/2010 “De validez juridica de la firma
electrénica, la firma digital, mensaje de datos y el
expediente electrénico”.

Ley Nro. 4610/2012 que modifica y amplia la Ley Nro.
4017/2010.

Decreto Reglamentario Nro. 7369/2011.

CP y CPS de la CA raiz del Paraguay.

Directivas Obligatorias Para La Formulaciéon y Elaboracion
De La Politica de Certificacién De Los Prestadores De
Servicios De Certificacion (PSC) V1.0

Directivas Obligatorias Para La Formulacion y Elaboracion
De La Practica De Certificaciéon De Los Prestadores De
Servicios De Certificacion (PSC) V1.0

Caracteristicas Minimas De Seguridad Para La
Autoridades De Registro De La Infraestructura De Claves
Publicas Del Paraguay V 1.0

Normas de Algoritmos Criptograficos PKI-Paraguay V1.0
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ANEXO 1

Tabla Comparativa de requisitos minimos por tipo de certificado.

F1 RSA Software 1. Repositorio 1 12 12
2048 protegido por
contrasefia y/o
identificacion
biométrica, cifrado
por software.

2. Tarjeta
Inteligente, token
o HSM, sin
capacidad de
generacién de
clave y protegido
por contrasefa y/o
identificacion

biométrica.
F2 RSA Hardware | 1. Tarjeta 2 12 12
2048, Inteligente, token
4096 o HSM, sin

capacidad de
generacién de
clave y protegido
por contrasefa y/o
identificacion
biométrica.




